Valuta 1 rischi dati
personali dei sistemi di

A in modo semplice, Al Data Protection

Compliance

secondo le Linee guida European Data Protection Supervisor

rapido e conforme alle ————

Linee Guida EDPS.

Il nuovo software che ogni
consulente Privacy, IA,NIS 2 e
231 stava aspettando.




| sistemi di |IA generano rischi complessi per i dati personali:

bias

inaccuratezza

leakage

Il problema | oo

violazioni dei diritti

scarsa qualita dei dati

E senza uno strumento strutturato... la valutazione diventa un
labirinto.



| a soluzione

* |l software professionale per:

* mappareisistemilA

* identificareirischi

* calcolare livello dirischio

* individuare misure di mitigazione
* produrre report professionali

e Tutto in un unico strumento.

Report valutazione rischi dati personali Sistemi IA

[cotice | [sistemata | [Fasevita sistema s | [Codice | [Rischio | [Probapites_ | [ mpame | [ Livelodinschio |
A AICustomer Support Bot  Acquisizione & 1-0: i35 nei dati di training .
preparazione dei dat
Mizure i
Definizi ca di qualita oriteri, s e Fuli matica [ izza: i
cifiche rappre
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Archivio
sistemi |A

Inserisci ogni sistema |A:

finalita

processi collegati
dataset

modello

tecnologie

fornitori

documenti allegati
Tutto tracciato e sempre

aggiornabile.

—1 Registro Sistemi |A PremiF2periaguida Selezione Sistemi IA

CodiceSistemal
A

NomeSistemalA

Fornitore

Categoria

Descrizione

DataAcquisizione
DataDismissione

Stato

Responsabile

Al Customer Support Bot

IBM spa
Rischio minimo

Gestione richieste clienti via chat e
mail

06/03/2025

Attivo

Ing. Mario Rossi

*|  Descrizione Scheda tecnica
Tipo di Dato
Data caricamento 03/06/2025
Allegato |G‘
Record: |4 1di2 L2 I 4 Cerca
Processi aziendali associati
¥ [Servizio clienti / helpdesk
Contabilita e bilancio
E
Record: 14 < [1di2 r oM Cerca

Gestione processi aziendali



Catalogo rischi Guida EDPS (Garante europeo
protezione dati) gia integrato

* Hai gia integrati oltre 50 rischi:

* Fairness

* Accuracy

* Minimizzazione

* Sicurezza

* Diritti interessati

* Interpretabilita

* Completamente allineati alla guida ufficiale EDPS.



Valutazione
automatica del
rischio

 Selezioni lafase del ciclo di vita
del Sistema |A e il software ti
propone i rischi associati come
Indicato nella Guida EDPS

* Compili:

* Probabilita (1-4)

e Gravita (1-4)

* Ilsoftware calcola subito:

* Livello dirischio

 Classe (Basso, Medio, Alto)

* Semaforo automatico

» Zero errori. Zero calcoli a mano.

Valutazione rischi dati personali Sistemi |IA Stampa

Valutazione rischi

Procedura basata sulle Linee guida per la gestione dei rischi dei sistemi di intelligenza artificiale EDPS novembre 202

Sistema IA Rischio Premi F2 per la guida
v FAI02 ¥ LIVELLO DI RISCHIO

Fase vita Sistema IA Probabilita Molto probabile - > 51%
Acquisizione e preparazione dei da Impatto Gravissima v

Misure mitigazione specifiche applicate dall'organizzazione

Definizione di una politica di qualita del dataset, con criteri, soglie e metodi di acquisizione.Pulizia sistematica dei
dataset (normalizzazione, rimozione valori anomali, verifiche su doppioni).Dataset rappresentativi, costruiti

Rischi potenziali indicati dalla Guida EDPS

Codice - TitoloRischio - Misure linee guida EDPS - o
FAI-02 Bias nei dati di training Verifica distribuzioni; diversita dati; validazione .
incrociata; revisione esperti.
FAI-10 Bias introdotto da annotatori  Linee guida annotazione; doppia annotazione;
controllo qualita etichette.
ACC-08 Qutput incoerenti Verifica consistenza; constraint logici; filtri



Misure di
mitigazione
Intelligenti

* Selezioniilrischio ~> il software
propone solo le misure specifiche
per quella categoria, incluse:

* qualita dati

* fairness

* sicurezza

* trasparenza
* governance
* explainability

* Precaricate sulla base della guida
EDPS.

Valutazione rischi dati personali Sistemi |IA Stampa

Valutazione rischi
Procedura basata sulle Linee guida per la gestione dei rischi dei sistemi di intelligenza artificiale EDPS novembre 202

Sistema IA Rischio Premi F2 per la guida
v FAI02 ¥ LIVELLO DI RISCHIO

Fase vita Sistema IA Probabilita Molto probabile - > 51%
Acquisizione e preparazione dei da Impatto Gravissima v

Misure mitigazione specifiche applicate dall'organizzazione

Definizione di una politica di qualita del dataset, con criteri, soglie e metodi di acquisizione.Pulizia sistematica dei
dataset (normalizzazione, rimozione valori anomali, verifiche su doppioni).Dataset rappresentativi, costruiti

Rischi potenziali indicati dalla Guida EDPS

Codice - TitoloRischio - Misure linee guida EDPS - o
FAI-02 Bias nei dati di training Verifica distribuzioni; diversita dati; validazione .
incrociata; revisione esperti.
FAI-10 Bias introdotto da annotatori  Linee guida annotazione; doppia annotazione;
controllo qualita etichette.
ACC-08 Qutput incoerenti Verifica consistenza; constraint logici; filtri



[
I {e p O rt fl n a le Report valutazione rischi dati personali Sistemi IA

Procedura basata sulie Linee Suxa perla gestrane del nschi des sestemidi inieSZenza artsfic e EDPS novemibre 2025

prOfeSSiOna le Godios ] [Getemara | Fosvna siers | odios | [ischis | [Probebins| [igaRal] [ Lvioarmachio

A-001 Al CustomerSupportBot  Acquisizione FAI-D2 Biss nei datidi training 4 4 D -

Misure mitigazione specifiche applicate dall' oganizzazrione
Definizione di una politica di qualita del dataset, con criteri, soglie e metodi di acquisizione.Pulizia sistematica dei dataset (normalizzazione, rimozione valond anomali,
werifiche su doppioni).Dataset rappresentativi, costruiti includendo gruppi sottore ppresent ati.Audit perodici sulla consistenza e freschezza dei dati

* Conun clic puoi generare:

¢ report COmpletO della Codica | [Sistemala | [Fasevita Sistema s | |codice | [Rischio | [Probabitita_| | impatte | | Livellodisischio |
ValutaZione Awvio/ Analisi FAIDT Bias da scarsa qualita dei dati 1 4 4

. . . . Misure miigazione specifiche applicate d all' organizzaziona
b I I latrlce del rISChI analisi delle fonti dati e valutszione del lore livello di bissdefinizione dei requisiti di faime sz sindall'avvicidentificazione di proxy sensibilivalutszione dells

reppresentativita dei dati rispetto allo scenario realedefiniziona dei criteri di qualita del datasetpianificazione dells govemance deldato (sudit, treccisbilita,
responsabilita)

* misure implementate
* raccomandazioni
* tracciabilita

* versione PDF pronta da
consegnare al cliente



Perfetto per:
Consulenti Privacy (GDPR + |A)
Consulenti NIS2

Consulenti 231 (rischi IA > reati colposi +
organizational risk)

Auditors 1ISO 42001

Professionisti che gestiscono piattaforme |A

Per chi e
pensato



Report valutazione rischi dati personali Sistemi IA

Eotioe | Fotoman | Fosovia siwoms 7| [Goaiee | [isohio | [Frosov] [l [
Ao = Fal02 ot A 4 TR
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i, i i i efrascherza dai dati

verifiche su doppion) Dataset
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Valutazione rischi_dati personali Sistemi IA

Procedura basata sulle Linee guida per la gestione dei rischi dei sistemi di intelligenza artficiale EDPS novembre 202

Sistema 1A Rischio Premi F2 per la guida
~| FAl02 ~| LIVELLO DI RISCHIO
Fase vita Sistema IA Probabilita  Molto probabile - > 51% - |

Acquisizione e preparazione dei da - Impatto Gravissima v

Misure mitigazi i i dall

Definizione di una politica di qualita del dataset, con criteri, soglie € metodi di acquisizione.Pulizia sistematica dei
dataset (normalizzazione, rimozione valori anomali, verifiche su doppioni).Dataset rappresentativi, costruiti

Rischi potenziali indicati dalla Guida EDPS

Codice - TitoloRischio - Misure linee guida EDPS - a
FAI-02 Bias nei dati di training Verifica distribuzioni; diversita dati; l
incrociata; revisione esperti.
FAI-10 Bias introdotto da annotatori  Linee guida annotazione; doppia annotazione;

controllo qualita etichette.

ACC-08 Output incoerenti Verifica consistenza; constraint logici; filtri

Scarica la versione completa.

* ( Disponibile qui CLICCA QUI

* www.edirama.org

info@edirama.org
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